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1. APLICAQAO
1.1. Para os fins deste documento, os termos aplicagao, software e sistema tem o mesmo 
significado, referindo-se ao programa de gestao administrativa que sera desenvolvido, 
implantado e mantido pela Contratada.
1.2. Esse sistema deve abranger todos os modules necessarios a administraQao publica 
municipal, permitindo que diferentes areas da Prefeitura e da Camara possam trabalhar de 
forma integrada e segura.
2. EXECUQAO, SEGURANQA E COMPATIBILIDADE
2.1. Plataforma e Forma de Funcionamento
2.1.1. O sistema de gestao devera funcionar inteiramente pela internet (plataforma web), 
permitindo que os usuarios acessem suas funcionalidades diretamente de urn navegador, 
sem necessidade de instalar programas adicionais nos computadores.
2.1.2. O sistema devera ser compativel com os navegadores mais utilizados, como Mozilla 
Firefox, Google Chrome, Microsoft Edge, Apple Safari e Opera, sempre em suas versdes 
atualizadas. Caso algum navegador seja descontinuado, a compatibilidade com ele podera 
ser dispensada.
2.1.3. Nao sera permitido o uso de sistemas antigos do tipo cliente-servidor (duas camadas), 
mesmo que adaptados para rodar no navegador ou por meio de areas de trabalho remotas 
(como RDP ou VNC). Essa exigencia evita problemas de desempenho e seguranga.
2.1.4. O sistema devera ser desenvolvido com tecnologias modernas e apropriadas para 
aplicagoes web, tais como HTML, CSS, JavaScript, PHP, Java, C# ou Python, ou linguagens 
equivalentes, garantindo desempenho, seguranga e escalabilidade.
2.2. Arquitetura e Desempenho
2.2.1. O sistema devera operar com arquitetura baseada em microsservigos, ou seja, sera 
composto por pequenos modules independentes que se comunicam entre si. Isso traz maior 
estabilidade, pois se urn modulo falhar, os demais continuam funcionando normalmente.
2.2.2. A aplicagao devera ser multiusu^rio, permitindo que diversas pessoas acessem e 
utilizem o sistema simultaneamente, e multitarefa, de forma que varias operagoes possam 
ocorrer ao mesmo tempo sem afetar a experiencia de outros usuarios.
2.2.3. O trafego de dados entre o computador do usu^rio e o servidor devera ser otimizado, 
transferindo apenas o que for necessario para reduzir o consume de internet e melhorar o 

tempo de resposta.
2.2.4. As validagoes basicas, como verificagao de CPF, CNPJ e campos obrigatorios, devem 
ocorrer diretamente no navegador (lado cliente), tornando a utilizagao mais agil.
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2.3. Acesso e SeguranQa na Comunicagao
2.3.1. O acesso ao sistema devera ocorrer por um unico endereQO na internet (dominio ou 
subdominio exclusive) da Contratada, destinado especificamente a Contratante. Isso 
garante organiza^ao, seguran^a e facilidade de uso.
2.3.2. Serao permitidos outros enderepos apenas para servipos tecnicos adicionais — como 
acesso ao banco de dados, painel de monitoramento (dashboard) ou backup — desde que 
devidamente protegidos.
2.3.3. Todos os acessos deverao utilizar protocolos de seguranpa, como HTTPS (em vez de 
HTTP) e S FTP (em vez de FTP), para criptografar as comunicapoes e evitar interceptapSo 
de dados.
2.4. Interface e Facilidade de Uso
2.4.1. O sistema devera apresentar-se ao usuario de forma transparente e intuitiva, sem 
necessidade de alternar entre sistemas ou dominios diferentes para executar tarefas.
2.4.2. O sistema devera permitir o uso de multiplas janelas simultaneas, possibilitando que o 
usuario consulte informapoes ou trabalhe em mais de um modulo sem precisar sair da 
aplicapao.
2.4.3. A cada apao executada (como salvar, excluir ou alterar informapdes), o sistema 
devera informar imediatamente o resultado, com mensagens visuais claras de sucesso, erro 

ou alerta.
2.4.4. Nos formularies de preenchimento, o sistema devera permitir consultar e selecionar 
dados relacionados diretamente do campo em uso (por exemplo, selecionar um credor ou 
fornecedor sem sair da tela atual). Se o usuario possuir permissdo, devera tambdm poder 
cadastrar um novo registro e utiliza-lo imediatamente.
2.4.5. O sistema devera permitir o envio (upload) de arquivos para seu repositorio on-line, 
aceitando arquivos de pelo menos 2 MB por anexo, ou tamanhos superiores quando 

necessario;
2.4.6. A aplicapao devera seguir as diretrizes de acessibilidade digital (WCAG 2.1 nivel AA).
2.5. Compatibilidade Tecnica e Restripoes
2.5.1. O sistema devera funcionar corretamente sem a necessidade de plugins, run-times ou 
extensoes adicionais, exceto nos casos em que houver necessidade de integrapao com 
dispositivos externos, como biometria, impressoras ou certificados digitais.
2.5.2. Nesses casos especificos, os recursos utilizados devem ser compatlveis com o 
sistema operacional Linux, na distribuipSo Ubuntu 22.04 LTS ou superior, que oferece 

suporte de longo prazo.
2.5.3. Na camada do navegador, o sistema deve utilizar somente padroes amplamente 

reconhecidos, como HTML, CSS e JavaScript.
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2.6. Integragao e Unificagao dos Modules
2.6.1. Todos os modules do sistema deverao funcionar de forma integrada, compartilhando 
os mesmos cadastres e dados.
2.6.2. Isso significa que o usuario nao precisara exportar ou importar informagoes entre 
modules, nem alternar entre sistemas diferentes para executar tarefas em secretarias, 
fundos, camaras ou autarquias.
2.6.3. O sistema devera possuir urn Cadastre Unico, que concentre e compartilhe dados 
basicos com todos os modules, contendo no minimo:
a) Pessoas fisicas e juridicas;
b) Textos juridicos (leis, decretos, portarias, etc.);
c) Centres de custo e organogramas;
d) Entidades, fundos e drgaos;
e) Bancos, agencias e tributes;
f) Moedas, cidades, bairros e logradouros;
g) Produtos e servigos;
h) Cadastre Brasileiro de Ocupagoes (CBO);
i) Assinantes de relatorios.
2.6.4. O sistema devera impedir a exclusao de informagoes que estejam ligadas a outros 
registros ativos, preservando a integridade das bases de dados.
2.7. Consistencia e Confiabilidade dos Dados
2.7.1. O sistema devera possuir ferramentas automaticas de verificagao e consistencia de 
dados, capazes de detectar e corrigir inconsistencias causadas por falhas ou por importagao 
de dados de sistemas antigos.
2.7.2. Devera gerar relatorios de inconsistencias, indicando o tipo e a gravidade do 
problema, e registrar logs das execugoes para rastreabilidade.
2.7.3. As verificagbes poderao ser executadas em primeiro piano (visfvel) ou segundo piano 
(em background), devendo o usuario ser notificado ao tbrmino do processo.
2.8. Calculos e Parametrizagdes
2.8.1.0 sistema devera permitir configurar fbrmulas de calculo personalizadas, 
possibilitando que a Contratante ajuste regras conforme necessidade administrativa.
2.8.2. As formulas deverao permitir operagbes com variaveis, execugao de fungbes pre- 
definidas (API interna) e exibigbo do histbrico de alteragbes, com comparagdo entre valores 

antigos e novos.
2.9. Seguranga de Dados e Transagbes
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2.9.1. O sistema devera garantir seguranga completa em todas as camadas, desde a 
interface do usuario (front-end) ate o armazenamento no servidor, com uso de criptografia, 
controle de acessos e autenticagao segura.
2.9.2. O sistema devera adotar o conceito de controle de transagoes, ou seja: ou todas as 
etapas de uma operagao sao gravadas corretamente ou nenhuma e, prevenindo erros e 
corrupgao de dados.
2.9.3. O sistema devera permitir acesso ilimitado de usuarios simultaneos, sem necessidade 
de compra de licengas adicionais para uso dos sistemas basicos (como banco de dados e 
sistema operacional).
2.9.4. O banco de dados devera ter restrigoes de seguranga que impegam acessos
indevidos. O sistema nao podera se conectar com o usuario administrador (DBA), devendo 
haver usuarios especificos e controlados para cada fungao. r
2.10. Relaterios e Exportagdes
2.10.1. O sistema devera permitir a emissao e visualizagao de relatorios diretamente na tela, 
com opgao de impressao, assinatura digital e exportagao para diversos formates: PDF, 
DOCX, XLSX, ODT, ODS, CSV e TXT.
2.11. Controle e Gerenciamento de Usuarios
2.11.1. O sistema devera ter urn Gerenciador Central de Usuarios, permitindo que todos os . 
acessos — tanto de servidores publicos quanto de cidadaos — sejam controlados em urn 

unico painel administrative.
2.11.2. Esse gerenciador devera permitir:
a) Criagao e atribuigao de perfis de acesso (operacional, gerencial, consulta etc.);
b) Controle de permissbes por agao (consultar, incluir, alterar, excluir); <
c) Bloqueio automatico apos varias tentativas de login malsucedidas;
d) Armazenamento seguro de senhas criptografadas (por hash, como SHA);
e) Autenticagao via CPF e senha, e-CPF/e-CNPJ, biometria ou Login Unico Gov.Br;
f) Envio automatico de mensagens e redefinigbes de senha por e-mail;
g) Controle de expiragao de senhas e notificagbes de seguranga;
h) Alertas de tentativas de acesso indevidas com exibigao do histbrico de logins:
2.11.3. O sistema devera tambem permitir o cadastro de usuarios extemos (como cidadaos ; 
e contribuintes), com controle de permissbes e integragao ao Cadastro Unico.
2.11.4.0 administrador local podera atribuir privilegios conforme o organograma, limitando 
as permissbes a subordinados diretos, conforme as regras internas da.entidade.
2.12. Conformidade com a Lei Geral de Protegao de Dados (LGPD)
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2.12.1.0 sistema devera cumprir integralmente as exigencias da Lei n° 13.709/2018 
(LORD), dispondo de mecanismos que assegurem transparencia, consentimento e 
rastreabilidade no tratamento de dados pessoais.
2.12.2. Devera incluir, no minimo:
a) Configura^ao de termos e condiQoes de uso distintos para usuarios internes e externos;
b) Inventario dos tratamentos de dados pessoais realizados no sistema;
c) Cadastro de tratamentos realizados em outros meios (digitais ou fisicos);
d) Area publica de transparencia ativa, permitindo ao cidadao visualizar como seus dados 
sao utilizados;
e) Relatorios automaticos de vinculos e interagoes do cidadao com a entidade;
f) Registro e verificaQao de consentimentos dos titulares;
g) Indicapao dos responsaveis locals (Controlador e Encarregado - DPO) com dados de 
contato;
h) Solicitagao e registro do aceite de politicas de uso e cookies no primeiro acesso;
i) Web service para que outras aplicagoes autorizadas consultem o 
consentimentos registrados;
2.12.3. Conforme definigao do art. 5° da Lei 13.709/18, ficam definidos a Contratante como 
controladora e a Contratada como operadora.
3. CADASTRO DE ENDEREQOS
3.1. Integragao com Base Oficial dos Correios
3.1.1. O sistema devera possuir integragao direta com: o Diretorio Nacional de Enderegos 

(DNE), mantido pelos Correios.
3.1.2. Essa integragao garantira que os enderegos informados no sistema estejam em 
conformidade com o padrao nacional de enderegamento, evitando erros e inconsistencias 
cadastrais.
3.1.3. A base de enderegos devera ser atualizada automaticamente, no minimo uma vez por
mes, para refletir eventuais alteragoes de logradouros, eddigos de CEP e novas localidades 

criadas. .
3.1.4. Sempre que urn enderego for informado no sistema, o dado devera ser validado 

automaticamente com o DNE.
3.1.5. Se houver divergencia (por exemplo, CEP incorreto ou nome de rua inexistente), o 
sistema devera alertar o usuario e oferecer a possibilidade de corrigir ou ajustar o enderego 

antes de concluir o cadastro.
3.2. Atualizagao Automatica e Estrutura de Dados
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3.2.1. As tabelas de cidades, estados e paises, bem como seus relacionamentos, deverao 
ser gerenciadas automaticamente pela aplicagao, sem necessidade de intervenQao manual 
pelos usuarios.

3.2.2. Somente endere^os estrangeiros poderao ser cadastrados manualmente, quando nao 
houver correspondencia com o DNE.
3.2.3. O sistema devera permitir a consulta de cidades utilizando, no minimo, as seguintes 
chaves de pesquisa:
a) Nome da cidade;
b) Nome do estado;
c) Sigla do estado (UF);
d) CEP;
e) Codigo DNE;
f) Codigo da Receita Federal;
g) Codigo IBGE.
3.2.4. O uso dessas chaves multiplas e essencial para cruzar informagdes com diferentes > 
bases de dados governamentais, que utilizam codigos distmtos para identificagao de - 

municipios em ambitos federal, estadual e municipal.
4. CADASTRO DE PESSOAS
4.1. Estrutura Geral
4.1.1. O sistema devera dispor de urn Cadastre de Pessoas complete e flexivel, permitindo o 
registro e gerenciamento de dados de pessoas fisicas e juridicas, utilizados por todos os 
modules integrados do sistema.
4.1.2. O cadastro devera incluir enderegos comerciais, residenciais e de correspondencia, 
todos vinculados a base de logradouros para evitar duplicidade ou divergencia de 

informagoes.
4.1.3. Devera ser possivel definir o tipo da pessoa (fisica ou juridica) e registrar multiples 
contatos — telefones residenciais, celulares e e-mails — inclusive mais de urn por tipo.
4.2. Funcionalidades Complementares
4.2.1. O sistema devera permitir o cadastro de dependentes, que tambem serao tratados
como pessoas dentro do sistema, permitindo o uso dessas informagoes em outros modules ; t 

(como beneficios ou relagdes familiares). . : -
4.2.2. O cadastro devera incluir os dados de contas bancarias da pessoa, que poderao ser / 
utilizados nas rotinas de pagamento, arrecadagao e outras funcionalidades financeiras.
4.2.3. Cada conta bancaria devera ser tipificada conforme sua finalidade (por exemplo, 
conta-salario, conta de fornecedor, conta de arrecadagao).
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mesma pessoa.
4.4.4. O envio dos arquivos podera ser feito por upload direto do computador, ou, quando 
disponivel, por uso de camera integrada ou seleno de documentos ja armazenados no 
banco de dados.
4.5. Biometria e Seguranga de Acesso
4.5.1. O sistema devera permitir o registro de dados biometricos (digitals) das pessoas, para 
uso em modules que exijam autenticagao biometrica.
4.5.2. O acesso a essas informagbes devera ser restrito aos usuarios autorizados, conforme 
as permissbes de cada perfil.
4.6. Autenticidade de Documentos
4.6.1. Todos os documentos eletrbnicos emitidos pelo sistema — como alvaras, certidbes, 
certidbes negativas, certificados e declaragbes — deverao possuir mecanismo de 

verificagao de autenticidade online.
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4.2.4. O sistema devera permitir o uso de nome social, conforme o Decreto Federal n° 
8.727/2016, mantendo registro de log com o motive e a data da alteragao.
4.2.5. Sempre que houver nome social cadastrado, o sistema devera exibi-lo 
prioritariamente em todas as telas e relatbrios, exibindo o nome civil apenas nas consultas 
que exijam ambos os registros.
4.3. Registros Profissionais e Rastreabilidade
4.3.1. O sistema devera permitir vincular a pessoa a brgaos de regulamentagao profissional 
(como OAB, CRC, CRM, CREA, entre outros), armazenando os respectivos numeros de 
registro e situagao.
4.3.2. Todas as alteragbes no cadastro deverao ser registradas em histbrico prbprio (log de 
auditoria), contendo:
a) Dados antigos e novos;
b) Usuario responsavel pela alteragao;
c) Data e bora da modificagao;
d) Tipo de operagao realizada (inclusao, alteragao ou exclusao).
4.3.3. Esse histbrico podera ser visualizado em formato tabular (tabelas com colunasre 
linhas) ou em formato de linha do tempo, facilitando a auditoria e o acompanhamento:
4.4. Anexos e Documentagao Digital
4.4.1. O sistema devera permitir anexar documentos e arquivos digitais vinculados ao 
cadastro da pessoa (como RG, comprovantes, certidbesj contratos etc.). \
4.4.2.0s arquivos deverao ter tamanho mlnimo acelto de 2 MB por arquivo, podendo o 
sistema aceitar tamanhos maiores conforme necessidade. .
4.4.3. Nao devera haver limite na quantidade de^arqulvas que podem ser anexados a uma
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5.3.2. Solicitar a assinatura de um ou mais documentos a outro usuario;
5.3.3. Acompanhar o andamento da solicitagao (pendente, assinada ou rejeitada);
5.3.4. Rejeitar uma solicita^ao de assinatura, caso discorde do conteudo do documentor . :
5.3.5. Dessa forma, e possivel organizar o processo de validagao de documentos de forma 
hierarquica, transparente e rastreavel, com controle de prazos e responsaveis.
5.4. Carimbos de Assinatura (Estampas Digitais)
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4.6.2. Essa verificaQao devera ocorrer por meio de link publico e codigo QR Code impresso 
no proprio documento, permitindo a conferencia via smartphone.
4.6.3. Ao acessar o link, o cidadao devera visualizar uma pagina de valida^ao contendo os 
detalhes do documento assinado, inclusive com a opgao de baixar o arquivo original para 
conferencia da assinatura digital.
5. ASSINATURA DIGITAL
5.1. Conceito e Finalidade
5.1.1. O sistema devera permitir o uso de Assinatura Digital Qualificada, conforme defmida 
pela Lei Federal n° 14.063/2020, garantindo validade juridica aos atos administrativos 

realizados por meio eletronico.
5.1.2. A assinatura digital e o mecanismo que comprova a autoria e a integridade. de 
documentos eletrdnicos, substituindo a assinatura fisica em papel.
5.1.3. Essa funcionalidade e essencial para garantir autenticidade, seguranga 
rastreabilidade nas operagdes do sistema de gestao publica.
5.2. Situagdes em que o uso da Assinatura Digital e Obrigatorio
5.2.1. O sistema devera permitir a assinatura digital — na modalidade qualificada — nos: 
seguintes procedimentos e rotinas:
a) Login ou autenticagao no sistema, quando configurado com uso de certificado digital;
b) Envio de petigdes eletrdnicas e documentos no Processo Administrative Digital;

c) Escrituragao fiscal e declaragdes de servigos prestados e tornados;
d) Assinatura de relatdrios, pareceres e documentos administrativos em geral;
e) Recebimento e envio de processes em meio digital entre setores, drgaos ou entidades;
f) Assinatura de documentos gerados pelo sistema, inclusive apds a emissao de relatdrios, 

possibilitando a assinatura direta no arquivo final.
5.2.2. Essas operagdes deverao poder ser executadas dentro do proprio sistema, sem 
necessidade de programas externos, exceto quando for precise acessar o dispositive flsico 

do certificado digital (token ou cartao) instalado na maquina do usuario.
5.3. Solicitagao e Fluxo de Assinaturas > < ■ :-
5.3.1. O sistema devera permitir a criagao de fluxos de assinatura digital, em que um usuario
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5.4.1.0 sistema devera permitir a configuraQao de carimbos de assinatura digitais 
personalizadas, utilizados para “estampar” no documento PDF a confirmaQao de que foi 
assinado digitalmente.
5.4.2. O carimbo podera center:
a) Texto, como nome do signatario, cargo, data e hora da assinatura;
b) Imagem, como brasao, logotipo ou selo institucional;
c) Texto e imagem combinados.
5.4.3. Esses carimbos poderao ser definidos de forma:
a) Individual, para cada usuario; ou
b) Institucional, aplicavel a toda a entidade.
5.4.4. Devera ser possivel posicionar automaticamente o carimbo nos documentos, ou
permitir que o usuario escolha manualmente o local da estampa, em qualquer pagina do! 
arquivo PDF. s
5.4.5. O sistema tambem devera permitir que a Contratante personalize completamente o 
modelo de carimbo, adequando-o ao padrao visual e as normas internas do drgao publico. .
5.5. Certificados Digitais e Controle de Validade
5.5.1. O sistema devera ser compativel com certificados digitais Al (arquivo eletronico) e A3 
(token ou cartao fisico), podendo utilizar:
a) Certificados armazenados localmente na maquina do usuario; e/ou
b) Certificados armazenados em repositorio seguro do proprio sistema.
5.5.2. Antes de realizar a assinatura, o sistema devera:
a) Exibir ao usuario a lista de certificados disponiveis (mostrando apenas os pertencentes ao

proprio usuario); .
b) Indicar se o certificado esta vencido ou invalido;
c) Emitir alerta caso o usuario tente assinar novamente urn documento que ja foi assinado, 
oferecendo a op^ao de cancelar a nova assinatura.
5.5.3. O objetivo e garantir que todas as assinaturas sejam feitas de forma consciente e
segura, evitando duplicidade ou erro de autentica$ao. ..."
5.6. Visualizagao e ConfirmaQao da Assinatura
5.6.1. Durante o process© de assinatura, o sistema devera exibir ao signatario o conteudo 
complete do documento antes da confirmagao, para que ele saiba exatamente o que esta 

assinando.
5.6.2. Em caso de assinatura individual, o documento devera ser mostrado integralmente na 

tela.
5.6.3. Em caso de assinatura em lote, o sistema devera permitir visualizar a lista completa 

dos documentos relacionados.

CATAGUASES
. PREFEIT UR A

Pagina 9 de 14.

mailto:compras@cataguases.mg.gov.br


Pagina 10 de 14.

Endere^o: Rua Major Vieira. 212 — 2° Andar, Sala 208 — Centro — Cataguases-MG 
Telefone: (32) 3429-2500 - Ramais: 143.. 144. 145. 146

E-mail: compras@calagiiases.mg.gov.br

SECRETAPIA DE 
FAZEHDACATAGUASES

J>R£FglTURA

5.6.4. Assim, o servidor ou autoridade garante que o ato de assinatura e consciente e 
auditavel.
5.7. Verificagao Publica de Autenticidade
5.7.1. Todo documento assinado digitalmente devera conter, de forma automatica, uma 
estampa de verificagao de autenticidade, com:
a) Um link publico (URL) para consulta do documento no portal do sistema; e
b) Um QR Code legivel impresso no arquivo PDF, permitindo a conferencia via smartphone.
5.7.2. Ao acessar o link ou o QR Code, o cidadao ou o auditor devera visualizar uma pagina 

de verificagao contendo:
a) Os dados do documento assinado (titulo, numero, tipo, data, signatarios);
b) O status da assinatura digital (valida, expirada ou revogada);
c) A possibilidade de baixar o arquivo original assinado para conferencia da integndade 
digital.
5.7.3. Esse mecanismo garante transparencia, seguranga e autenticidade publica, 
atendendo as exigencias da Lei 14.063/2020, da Lei 14.129/2021 (Governo Digital) e da Lei * 

14.133/2021 (Nova Lei de Licitagoes e Contratos).
6. ADMINISTRAQAO E AUDITORIA
6.1. Finalidade
6.1.1. O sistema devera oferecer urn conjunto completo de ferramentas de administragao, 
auditoria e rastreabilidade de agoes, assegurando o controle sobre todas as operagoes 
realizadas, desde acessos e modificagoes de dados ate a emissao de relatorios e o envio de 

comunicagoes.
6.1.2. Esses recursos sao essenciais para garantir seguranga, integridade, transparencia e 
responsabilizagao dos usuarios, conforme os principios da administragao publica e da Lei n° 
14.133/2021.
6.2. Registro de Auditoria (Logs do Sistema)
6.2.1. O sistema devera manter multiples tipos de registros de auditoria (logs), permitindo
rastrear todas as agoes realizadas pelos usuarios, inclusive as automaticas do, pr6prio: 

sistema. .... ... .. ..... '• -
6.2.2. Os logs deverao registrar, no minimo: y :
a) Agoes de consulta, inclusao, alteragao e exclusao de dados;
b) Agoes que afetem diretamente o banco de dados;
c) Eventos de login, logout, falhas de autenticagao e bloqueio de acesso; ■ :
d) Operagoes administrativas do sistema, como configuragoes ou geragao de relatorios.
6.2.3. Cada registro de auditoria devera conter obrigatoriamente:
a) Tipo da operagao realizada (consulta, inclusao, alteragao, exclusao etc.);
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b) Modulo e rotina do sistema em que ocorreu a a^ao;
c) Enderepo IP da estapao de trabalho;
d) Usuario responsavel pela operapao;
e) Data e hora exatas da execupao;
f) Dados novos e antigos (para alterapdes) e dados excluidos (para exclusdes).
6.2.4. Os logs devem ser armazenados de forma segura, protegidos contra exclusao ou 
modificapao, e devem permitir consulta historica com filtros por usuario, data, tipo de 
operapao e modulo do sistema,
6.2.5. Na visualizapao:
a) Inclusdes deverao exibir os novos dados inseridos;
b) Alterapdes deverao mostrar valores antigos e novos;
c) Exclusdes deverao indicar os dados excluidos e o responsavel pela apao.
6.2.6. O administrador local devera ter acesso a uma interface de gerenciamento de 
auditoria, com controle de permissdes e possibilidade de restringir o acesso a, esses 
registros.
6.3. Gerenciamento de Sessdes e Usuarios Ativos vr
6.3.1. O sistema devera permitir ao administrador local monitorar, em tempo real, as 
sessdes ativas no servidor de aplicapao, exibindo:
a) Data e hora de infcio da sessao;
b) Data da ultima requisipao;
c) Nome e identificapao do usuario;
d) Enderepo IP da estapao de trabalho;
e) Tempo total da sessao ativa.
6.3.2. O administrador devera poder:
a) Encerrar sessdes remotamente, caso necessario;
b) Enviar mensagens internas para urn ou mais usuarios conectados, diretamente pelo 
sistema (por exemplo, avisos de manutenpao, prazos ou alertas de seguranpa).
6.3.3. Alem disso, o sistema devera manter urn histdrico de acessos de todos os usuarios, 
registrando: data, hora, IP, rotina acessada e apao executada.

6.4. Controle e Rastreabilidade de e-mails
6.4.1. O sistema devera possuir urn modulo complete para envio e recebimento de e-mails 
institucionais, integrado aos demais modules do sistema.
6.4.2. Devera permitir:
a) Configurapao de multiplas contas de e-mail (setores, secretarias, departamentos etc.) em 

urn unico local, acessiveis a todos os modules;
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b) Definipao de qual conta sera usada por tipo de comunicaQao (ex: notificaQoes fiscais, 
ordens de pagamento, comunicagoes administrativas);
c) Criagao de modelos de mensagens padrao, com textos e assinaturas pre-definidas;
d) OpQao para que o usuario selecione, no momento do envio, a conta desejada, conforme 
as permissoes configuradas;
e) Acompanhamento do status de cada mensagem enviada (enviada, entregue, falha etc.), 
em uma especie de caixa de saida global;
f) Monitoramento das caixas de entrada para identificar mensagens retornadas com erro ou 
respostas automaticas;
g) Notifica^ao automatica ao remetente em caso de falha no envio.
6.4.3. Esse controle garante que todas as comunicagoes enviadas pelo sistema sejam 
auditaveis, seguras e rastreaveis.
6.5. Controle de Emissao de Relatdrios
6.5.1. O sistema devera garantir total rastreabilidade e controle sobre a emissao de 
relatdrios administrativos e operacionais, com as seguintes funcionalidades minimas:
a) Permitir a emissao simultanea de varies relatdrios por urn mesmo usuario;
b) Manter relatdrios em execu^ao mesmo que o usuario feche o sistema, enviando uma 
notificaQao automatica ao termino;
c) Evitar duplicidade de execu^ao quando o mesmo relatdrio, com os mesmos parametros, 
ja estiver em processamento;
d) Notificar o usuario assim que a emissao for concluida; :
e) Enviar relatdrios automaticamente por e-mail, permitindo definir data e hora do envio;
f) Permitir assinatura digital dos relatdrios diretamente pelo sistema;
g) Armazenar cdpia de cada relatdrio emitido no banco de dados, com eddigo unico e 
informapdes completas sobre filtros, usuario, data/hora e ID da emissao;
h) Permitir consulta publica desses relatdrios via portal, garantindo a verificagao de 

autenticidade e integridade;
i) Permitir impressao a partir de dispositivos mdveis (Android), especialmente, em 
impressoras termicas Bluetooth homologadas.
6.5.2. Esses relatdrios deverao sempre confer identificaQao unica, marca d’agua, brasao 

institucional, nome da entidade e numero de paginas.
6.6. Gerador de Relatdrios e Consultas
6.6.1. O sistema devera dispor de um gerador de relatdrios e consultas avan^ado, com as 

seguintes capacidades:
a) CriaQao, edigao e reutilizagao de formates de relatdrios personalizaveis, incluindo 

margens, cabegalhos, rodapes e marca d’agua;
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b) InserQao de imagens, codigos de barras e QR Codes;
c) CriaQao de novos layouts com base em modelos existentes, inclusive versbes 
temporarias (em homologa^ao);
d) Controle de versbes de relatbrios, permitindo restaurar versbes anteriores;
e) DefiniQao de permissbes de acesso a relatbrios e consultas;
f) Geragao de consultas baseadas em metadados ou instrugbes SQL;
g) Opgao de definir filtros padrao (default), com parametros fixos ou variaveis;
h) Visualizagao dos resultados utilizando os mesmos recursos das consultas nativas (filtros, 
ordenagbes, impressao etc.);
i) Possibilidade de marcar consultas como “favoritas”, para acesso rapido pelo menu do 
usuario.
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6.7. Agendamento e Automagao de Tarefas
6.7.1. O sistema devera permitir o agendamento de tarefas automaticas;, com interface 
visual e intuitiva, apresentando fluxos no formato de fluxogramas, para:
a) Emitir relatbrios automaticamente; <
b) Verificar registros e condigbes especificas no banco de dados;
c) Enviar notificagbes ou e-mails automaticos;
d) Executar rotinas peribdicas (diarias, semanais, mensais, anuais).
6.7.2. Essas tarefas poderao ser programadas por horario, frequencia; ou evento e deverao 
manter urn histbrico detalhado de execugbes, incluindo status e logs de cada atividade.

6.8. Workflow (Fluxo de Processos)
6.8.1. O sistema devera incluir urn modulo de Workflow hativo, sem depender de sistemas 
externos, desenvolvido no mesmo ambiente e banco de dados da aplicagao.
6.8.2. Devera permitir:
a) Desenho e execugao de processos administrativos conforme a metodologia BPMN 
(Business Process Model and Notation), incluindo raias horizontais e verticals, eventos e 

atividades;
b) Relacionar documentos digitais, textos juridicos e cadastres do sistema;
c) Execugao automatica de tarefas, carregamento de telas e formularies da propria solugao;
d) Controle de ativagao, homologagao e versionamento dos fluxos, permitindo evolugao sem 

impact© em processos em andamento;
e) Registro histbrico das alteragbes realizadas nos processos e possibilidade de comparar e 

restaurar versbes anteriores;
f) Impressao de documentos a partir de dispositivos mbveis (Android) via impressoras 
termicas Bluetooth, com requisitos tecnicos e equipamentos homologados informados pela 

contratada.
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Fabricio Andrade Cruz 
ElaboraQao do Anexo II
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